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PARTE GENERAL

10.

11.

12.
13.

14.

La Constitucion Espafiola.

Ley del procedimiento administrativo comun de las Administraciones Publicas:
disposiciones generales; los interesados en el procedimiento; la actividad de las
Administraciones Publica; los actos administrativos.

Ley del procedimiento administrativo comun de las Administraciones Publicas: la revision
de los actos en via administrativa.

Ley del régimen juridico del sector publico: disposiciones generales; los drganos
administrativos, competencia; funcionamiento de los érganos colegiados de las distintas
administraciones publicas; abstencidn y recusacién; funcionamiento electrénico del sector
publico.

Estatuto Bdsico del Empleado Publico: clases de personal al servicio de las Administraciones
Publicas; adquisicidn y pérdida de la relacién de servicio.

Estatuto Basico del Empleado Publico: derechos y deberes y cédigo de conducta de los
empleados publicos.

Estatuto Basico del Empleado Publico: ordenacion de la actividad profesional; situaciones
administrativas; régimen disciplinario.

Ley de Prevencién de Riesgos Laborales: objeto, dmbito de aplicacién y definiciones;
derecho a la proteccidn frente a los riesgos laborales; medidas de emergencia; obligaciones
de los trabajadores en materia de prevencién de riesgos; consulta y participacién de los
trabajadores. Ley Organica para la igualdad efectiva de mujeres y hombres: objeto y ambito
de la Ley; el principio de igualdad y la tutela contra la discriminacién; el derecho al trabajo
en igualdad de oportunidades; criterios de actuacion de las Administraciones Publicas.
Reglamento general de proteccion de datos: definiciones y principios relativos al
tratamiento. La politica de seguridad de la informacién y proteccién de datos personales
de la Universidad.

Ley Organica del Sistema Universitario: funciones del sistema universitario y autonomia de
las universidades; creacién y reconocimiento de las universidades y calidad del sistema
universitario; organizacién de ensefianzas.

Ley Orgdnica del Sistema Universitario: el estudiantado en el Sistema Universitario;
personal docente e investigador de las universidades publicas; personal técnico, de gestion
y de administracidn y servicios de las universidades publicas.

Estatutos de la Universidad de Zaragoza: disposiciones generales; la estructura de la
Universidad; el Defensor Universitario; los servicios de asistencia a la comunidad
universitaria.

Estatutos de la Universidad de Zaragoza: el gobierno y representacién de la Universidad.
El Codigo Etico de la Universidad de Zaragoza. El plan antifraude de la Universidad de
Zaragoza. Protocolo de actuacion frente a conflictos de intereses detectados de la
Universidad de Zaragoza.

El Pacto del personal funcionario de administracién y servicios de la Universidad de
Zaragoza: determinacién de las partes que lo conciertan; condiciones de aplicacion y
vigencia; comisién de interpretacidn, vigilancia, estudio y aplicacidn del Pacto; organizacion
y planificacion del trabajo; ingreso y acceso a cuerpos y escalas de la Universidad; provision
de puestos de trabajo; formacién y perfeccionamiento profesional; jornada y régimen de



15.

trabajo; vacaciones, permisos y licencias; situaciones administrativas. El Plan Concilia de la
Universidad de Zaragoza.

El Pacto del personal funcionario de administracién y servicios de la Universidad de
Zaragoza: régimen disciplinario; salud laboral; retribuciones; accion social; derechos de
representacién colectiva y de reunién del PAS.

PARTE ESPECIFICA

Normativa especifica:

1.
2.

El Esquema Nacional de Seguridad.
Esquema Nacional de Interoperabilidad (RD 4/2010).

Entornos TI.

O 0N

11.

Gestion de incidencias y problemas. CAU.

Ordenadores personales. Arquitectura. Procesadores. Tipos y caracteristicas. Instalacién y
configuracién de componentes hardware. BIOS y UEFI. Dispositivos de almacenamiento,
memorias, tarjetas graficas, tarjetas de red, escdneres, impresion. Puertos y conectores.
Sistemas operativos para entornos de puesto de trabajo: MS Windows, MacOS vy
distribuciones Linux.

Sistemas operativos de entornos de servidor: MS Windows Server y Linux (Debian, RedHat).
Programacion en scripting para Linux (shell bash) y para Windows.

Ofimatica. Formatos abiertos. Trabajo concurrente en documentos ofimaticos.

Internet. Navegadores y sus protocolos, plugins y extensiones. Configuracién de conexion a
red. Proxys. Instalacién y gestion de certificados digitales. Correo electrénico.

. Gestion centralizada de equipos: inventario, mantenimiento, actualizacién de software.

Software de despliegue de imagenes, Opengnsys.
Seguridad fisica y légica de un sistema de informacién. Seguridad en entornos de escritorio
(antivirus, antimalware...).

Infraestructuras de sistemas.

12.
13.
14.

15.
16.

Entorno fisico: Centros de procesos de datos, servidores enracables, blades.

Entornos de virtualizacién de servidor: VMWARE, dockers.

Entornos de virtualizacion para escritorio y virtualizacién de aplicaciones: VirtualBox, Wine,
Cloudpaging.

Sistemas de almacenamiento: DAS, SAN, NAS.

Monitorizacidn y continuidad de sistemas y servicios.

Infraestructuras de comunicaciones.

17.

18.

19.

20.

Arquitectura de comunicaciones. Modelo de referencia OSI de ISO. Arquitectura TCP/IP.
Direccionamiento IP. Encaminamiento. Principales protocolos de la arquitectura TCP/IP.
Sistemas de cableado estructurado. Elementos pasivos/activos. Normativa y estandares.
Instalaciones de cableado. Verificacidon y comprobacidn.

Redes de Area Local. Conceptos. Topologias. Elementos. Router, hub, switch y cortafuegos:
configuracion, caracteristicas y diferencias. Puntos de acceso inaldmbricos wifi.

Uso de VPN. Seguridad perimetral. Firewalls. Deteccidn y prevencidn de intrusiones.
Seguridad en redes inaldmbricas.



Servicios en red:

21.
22.

23.
24.
25.

26.

Servicios basicos de red: DNS, DHCP, NTP.

Autenticacion en acceso a servicios: LDAP, Active Directory, SSO. Autenticacion de doble
factor (A2F).

Gestores de contenidos web. Drupal, Wordpress.

Gestion del correo electrénico, sistemas de mensajeria instantanea y videoconferencia.
Servicios para almacenar y compartir documentacién: gestores de ficheros en red, gestores
documentales, discos remotos.

Soluciones integradas de servicios accesibles via web: Google, NextCloud.

Programacion y desarrollo

27.

28.

29.

30.

Servidores WEB. Publicacién HTTP y HTTPS. Servidor web Apache: configuraciones, procesos
y modulos. Servidores de aplicaciones Java EE. Acceso a Base de datos.

Conceptos basicos de metodologia de la programacidon: Analisis y diseio, estructurado y
orientado a objetos.

Conceptos bdsicos de metodologia de la programacion: Verificacion y validacién del sistema:
técnicas de pruebas. Mantenimiento y control de versiones de sistemas de informacidn.
Conceptos de programacion: PHP, Python, HTML, Javascript, CSS.

Gestion de datos

31.
32.
33.

Tipos de bases de datos. Bases de datos relacionales. Normalizacién. SQL.
Gestores de bases de datos para ofimatica: Filemaker, Access.
Sistemas de gestién documental.

Administracion electroénica.

34.

35.

36.

37.
38.

Administracién electrénica y firma electrénica. Conceptos y definicién. Métodos de firma
electronica.

Acceso electrénico a las Administraciones publicas: sedes electrdnicas, canales y puntos de
acceso. ldentificacion y autenticacién. EIDAS. Cl@ve.

Criptografia simétrica y asimétrica. Aplicaciones de la criptografia. Identificacidon digital.
Firma electrdnica. Certificados digitales. Tipos de certificados. Entidades certificadoras.
Sistemas de verificacién, custodia y recuperacion de documentos firmados.

Servicios comunes: Carpeta Ciudadana.

Aplicaciones corporativas en la Universidad de Zaragoza.

39.
40.
41.
42.
43.

Gestion de recursos humanos, gestion econdmica y contratacion.

Gestion académica y de la investigacion. Gestion de la produccidn cientifica.
Gestor de solicitudes, expedientes, firma electrdnica e identidad digital.
Gestion de servicios bibliotecarios, repositorio institucional y datos abiertos.
Plataforma de docencia virtual.



