Escala Técnicos Medios de Informatica
Temario General

La Constitucién Espafiola: De los derechos y deberes fundamentales; del Gobierno y de la Administracién.

Ley del Procedimiento Administrativo Comun de las Administraciones Publicas: disposiciones generales;
los interesados en el procedimiento; la actividad de las Administraciones Publicas; los actos
administrativos. Las disposiciones sobre el procedimiento administrativo; la revisién de los actos en via
administrativa; la iniciativa legislativa y la potestad para dictar reglamentos y otras disposiciones.

Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales. La politica de
seguridad de la informacién y proteccion de datos personales de la Universidad de Zaragoza.

Los Estatutos de la Universidad de Zaragoza: disposiciones generales; la estructura de la Universidad; el
gobierno y representacion de la Universidad; la docencia e investigacion; la comunidad universitaria; el
régimen econémico, financiero y patrimonial.

El Pacto del Personal Funcionario de Administracion y Servicios de la Universidad de Zaragoza. El Plan
Concilia de la Universidad de Zaragoza.

Ley Organica para la Igualdad Efectiva de mujeres y hombres: objeto y ambito de la ley; el principio de
igualdad vy la tutela contra la discriminacion; el derecho al trabajo en igualdad de oportunidades; el
principio de igualdad en el empleo publico.

Estatuto Basico del Empleado Publico: objeto y dmbito de aplicacidn; clases de personal al servicio de las
administraciones publicas, derechosy deberes, cédigo de conducta de los empleados publicos; adquisicion
y pérdida de la relacion de servicio, ordenacién de la actividad profesional; situaciones administrativas;
régimen disciplinario; cooperacion entre las administraciones publicas.

Ley de Régimen Juridico del Sector Publico: disposiciones generales, los 6rganos de las Administraciones
Publicas; funcionamiento electrénico del sector publico.

Bases de elaboracion y gestion del presupuesto de la Universidad de Zaragoza.

Temario Especifico

. Normativa: El Esquema Nacional de Seguridad.

. Metodologias de desarrollo: Andlisis, disefio e implementacion de sistemas de informacion. Metodologias
agiles. Lenguajes de programacién y orientacion a objetos: Java, Pyton. Patron de disefio MVC (modelo,
vista, controlador). Desarrollo en HTML, Javascript, CSS. Servicios web REST y SOAP

. Entornos de datos. Disefio de bases de datos relacionales. Lenguaje SQL. Sistemas gestores de bases de
datos Oracle, MySQL. Sistemas de gestion documental.

. Entornos TI: Gestién de incidencias y problemas. CAU. Sistemas operativos para puesto de trabajo: MS
Windows, MacOS y Linux. Sistemas operativos de entornos de servidor: MS Windows Server y Linux.
Programacién en scripting para Linux: shell bash. Seguridad fisica y logica de un sistema de informacion.
Seguridad en entornos de escritorio (antivirus, antimalware...)

. Infraestructuras de sistemas: Centros de procesos de datos: CPD y nubes publicas. Entornos de
virtualizacién de servidor y de escritorio. Sistemas de almacenamiento de informacidn: DAS, SAN, NAS.
Soluciones de monitorizacion de sistemas y servicios. Mecanismos de proteccién: Disaster recovery, copias
de seguridad.

. Infraestructuras de comunicaciones: Modelo de referencia OSI de ISO. Arquitectura TCP/IP. Principales
protocolos de la arquitectura TCP/IP. Sistemas de cableado estructurado. Elementos pasivos/activos.
Redes de Area local (LAN). Topologias. Estandares IEEE 802 y derivados. Acceso seguro a redes
institucionales. Uso de VPN. Seguridad perimetral. Firewalls. Deteccion y prevencion de intrusiones.

. Servicios en red: Servicios bdsicos de red: DNS, DHCP, NTP. Servicios balanceados y en alta disponibilidad.
Autenticacion en acceso a servicios: LDAP, SSO, A2F (doble factor). Servicios HTTP. Apache y Nginx.



Gestores de contenidos web. Servicio de correo electrénico: SMTP, POP e IMAP. Soluciones integradas de
servicios accesibles via web: Google, NextCloud.

8. Administracion electrénica: Objetivos y fundamentos de la administracién Electrdnica. Identificacion y
autenticacién. Credenciales, certificados, Cl@ve. Firma electrénica: firma criptografica y no criptografica.
Sistemas de verificacién, custodia, archivo y recuperacién de documentos. Servicios comunes: Carpeta
Ciudadana, Sistema de Interconexion de Registros, plataforma de intermediacion de datos, etc.

9. Aplicaciones corporativas: Gestion de recursos humanos, gestién econdmica. Gestion académica y gestion
de la investigacion. Gestién de identidades. Gestor de solicitudes, expedientes y firma electrénica.
Plataforma de docencia virtual. Gestion de servicios bibliotecarios y repositorio de documentacion
institucional.



